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Программное обеспечение

В статье описаны технические решения, предлагаемые компанией 
ООО «ХИМПРОМПРОЕКТ» для замены закрытых импортных локаль-
ных систем управления (так называемых «черных ящиков») комп-
лектных технологических установок на значимых объектах критиче-
ской информационной инфраструктуры опасных производственных 
объектов предприятий химической и нефтегазоперерабатывающей 
промышленности.

ООО «ХИМПРОМПРОЕКТ», г. Казань

В современных геополитических 
условиях Российская Федерация уве‑
ренно держит курс на технологиче‑
скую независимость. На государст‑
венном уровне приняты нормативные 
акты, касающиеся вопросов эксплуа‑
тации АСУ ТП технологических уста‑
новок и локальных систем управления 
оборудованием критической инфор‑
мационной инфраструктуры:

`` Федеральный закон от 26 июля 
2017  г. № 187‑ФЗ «О безопасности 
критической информационной инф‑
раструктуры Российской Федерации»;

`` Постановление Правительства 
Российской Федерации от 8 февраля 
2018 г. № 127 «Об утверждении правил 
категорирования объектов критиче‑
ской информационной инфраструк‑
туры Российской Федерации, а также 
перечня показателей критериев значи‑
мости объектов критической инфор‑
мационной инфраструктуры Россий‑
ской Федерации и их значений»;

`` Приказ ФСТЭК России от 25 де‑
кабря 2017 г. № 239 «Об утверждении 
требований по обеспечению безопас‑
ности значимых объектов критиче‑
ской информационной инфраструк‑
туры Российской Федерации»;

`` Приказ ФСТЭК России от 
14 марта 2014 г. № 31 «Об утверждении 
требований к обеспечению защиты 
информации в автоматизированных 
системах управления производствен‑
ными и технологическими процесса‑

ми на критически важных объектах, 
потенциально опасных объектах, 
а также объектах, представляющих 
повышенную опасность для жизни 
и здоровья людей и для окружающей 
природной среды»;

`` Постановление Правительст‑
ва РФ от 22 августа 2022 г. № 1478 
«Об утверждении требований к про‑
граммному обеспечению, в том чис‑
ле в составе программно-аппаратных 
комплексов, используемому органа‑
ми государственной власти, заказ‑
чиками, осуществляющими закупки 
в соответствии с Федеральным зако‑
ном „О закупках товаров, работ, услуг 
отдельными видами юридических 
лиц‟ (за исключением организаций 
с муниципальным участием), на при‑
надлежащих им значимых объектах 
критической информационной инф‑
раструктуры Российской Федерации» 
(далее – ПП 1478);

`` Постановление Правительства 
Российской Федерации от 14.11.2023 
№ 1912 «О порядке перехода субъектов 
критической информационной инф‑
раструктуры Российской Федерации 
на преимущественное применение 
доверенных программно-аппаратных 
комплексов на принадлежащих им зна‑
чимых объектах критической инфор‑
мационной инфраструктуры Россий‑
ской Федерации» (далее – ПП 1912).

Перечисленные нормативно-пра‑
вовые акты непосредственно касают‑

ся вопросов эксплуатации техноло‑
гических установок на опасных про‑
изводственных объектах химических, 
нефтеперерабатывающих, газопере‑
рабатывающих, металлургических, 
горнодобывающих, энергетических 
и  иных предприятий, отнесенных 
к значимым объектам критической 
информационной инфраструктуры 
(далее – ЗО КИИ).

Зарубежное технологическое и ди‑
намическое оборудование снабжалось, 
как правило, комплектными закрыты‑
ми импортными локальными система‑
ми управления (ЛСУ), зачастую пред‑
ставляющими собой «черные ящики», 
у которых отсутствовали в достаточном 
объеме документация, описание при‑
кладного программного обеспечения 
и исходные коды подпрограмм. По‑
добные ЛСУ в виде закрытых систем 
находились в  составе комплектных 
турбокомпрессорных агрегатов, турбо‑
генераторов, турбодетандеров и ино‑
го динамического и технологического 
оборудования, которое в большом ко‑
личестве используется на ЗО КИИ.

К таким закрытым системам мо‑
гут относиться:

`` локальные системы управления 
паровыми и  газовыми турбинами, 
центробежными и осевыми компрес‑
сорами, турбодетандерами, насосами, 
турбогенераторами, построенные на 
базе программно-технических ком‑
плексов компаний Siemens, Rockwell 

О замене импортных локальных  
систем управления на доверенные 
программно-аппаратные комплексы
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Automation, Schneider Electric, Mitsubi‑
shi, Omron, General Electric;

`` системы противопомпажной за‑
щиты и регулирования центробежных 
и осевых компрессоров, турбодетан‑
деров (например, от компаний Com‑
pressor Control Corporation, Avicomp);

`` системы регулирования часто‑
ты вращения (например, от компа‑
ний Compressor Control Corporation, 
Woodward);

`` системы защиты от превышения 
недопустимой частоты вращения – 
противоразгонные блоки Woodward, 
Jacquet, Braun;

`` системы вибрационного мони‑
торинга, защиты и диагностики Bently 
Nevada, Vibrometer (рис. 1).

ООО «ХИМПРОМПРОЕКТ» яв‑
ляется разработчиком собственных 
уникальных технических решений по 
реализации алгоритмов системы про‑
тивопомпажной защиты (ППЗ) цент‑
робежных и осевых компрессоров, 
турбодетандеров и другого динамиче‑
ского оборудования на базе общепро‑
мышленных контроллеров совместно 
с системой автоматического управле‑
ния и регулирования (САУиР), а так‑
же системы регулирования и проти‑
воразгонной защиты паровых турбин 
с применением оборудования отече‑
ственных и зарубежных мировых про‑
изводителей. Такой подход позволяет 
заказчику сэкономить на приобрете‑
нии дорогостоящих специализирован‑
ных решений, выполненных на базе 
контроллеров с закрытым програм‑
мным обеспечением, и  обеспечить 
предсказуемую эксплуатацию САУиР 
в будущем.

Для обеспечения технологической 
независимости в части программно-ап‑
паратных комплексов и программного 
обеспечения с целью выполнения го‑
сударственных нормативно-правовых 

актов ООО «ХИМПРОМПРОЕКТ» 
предлагает техническому сообществу 
замену закрытых локальных систем 
управления на открытые документиро‑
ванные доверенные программно-аппа‑
ратные комплексы (ПАК) и програм‑
мное обеспечение российского произ‑
водства.

В ходе работ выполняется сбор не‑
обходимых исходных данных и иден‑
тификация алгоритмов по существую‑
щему объекту автоматизации и системе 
управления с целью разработки ком‑
плекта документации на САУиР в со‑
ответствии с требованиями ГОСТ 34, 
включая техническое, организацион‑
ное, математическое и алгоритмиче‑
ское обеспечение.

Опыт и квалификация специалис‑
тов ООО «ХИМПРОМПРОЕКТ» поз‑
воляют повторить, оптимизировать, 
усовершенствовать, разработать уни‑
кальные алгоритмы управления слож‑
ным динамическим оборудованием 
и реализовать прикладное програм‑
мное обеспечение на базе применения 
доверенных программно-аппаратных 
комплексов.

Имеющийся положительный опыт 
реализации проектов по замене «чер‑
ных ящиков» включает в себя работы 
по турбокомпрессорным агрегатам 
предприятий ПАО «СИБУР Холдинг», 
где были выполнены внедрения по 
системам противопомпажной защи‑
ты, системам регулирования частоты 
вращения и противоразгонной защи‑
ты, системам вибромониторинга, ком‑
плексным системам управления ком‑
прессорными агрегатами.

В качестве результата работ заказ‑
чик получает:

`` открытую систему управления 
с  исходными кодами прикладного 
программного обеспечения и полным 
комплектом документации в соответ‑

ствии с требованиями ГОСТ 34 для 
обеспечения надежной, безопасной 
и эффективной эксплуатации обору‑
дования;

`` использование доверенного 
программно-аппаратного комплекса 
и соответствие системы управления 
требованиям ПП 1478 и ПП 1912;

`` техническую поддержку и  об‑
новление со стороны производителя 
программно-аппаратного комплекса, 
программного обеспечения, наложен‑
ных средств защиты информации, 
операционной системы.

ООО «ХИМПРОМПРОЕКТ» реа‑
лизует комплексные информационные 
системы автоматического управления 
и регулирования, системы противо‑
помпажной защиты, а также системы 
регулирования и противоразгонной за‑
щиты динамического оборудования на 
опасных производственных объектах, 
применяя только надежные програм‑
мно-аппаратные комплексы, зареко‑
мендовавшие себя на предприятиях 
Российской Федерации. За счет опера‑
тивного контроля отклонения работы 
динамического оборудования от штат‑
ных режимов, своевременного опове‑
щения до возникновения аварийных 
ситуаций гарантированно повышается 
безопасность эксплуатации динами‑
ческого оборудования.

Комплексный подход ООО «ХИМ‑
ПРОМПРОЕКТ» к реализации сис‑
тем автоматического управления и ре‑
гулирования и защиты динамического 
оборудования позволяет создавать от‑
казоустойчивые системы на опасных 
производственных объектах с непре‑
рывным циклом работы.

ООО «ХИМПРОМПРОЕКТ» 
в числе прочих решений предлагает 
решение «под ключ» задач по заме‑
не закрытых импортных локальных 
систем управления на открытые САУ 
на базе доверенных программно-ап‑
паратных комплексов, тем самым ис‑
полняя государственные нормативно-
правовые акты в области технологи‑
ческой независимости.

Рис. 1. Примеры технологического и динамического оборудования 
зарубежного производства, которое снабжалось комплектными закрытыми 

импортными локальными системами управления – «черными ящиками»

О. Г. Иванов, заместитель  
генерального директора,

ООО «ХИМПРОМПРОЕКТ», г. Казань,
тел.: +7 (843) 212‑1360,

e‑mail: ivanov@himproect.ru
сайт: himproect.ru


