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Щитовое оборудование. Автоматика

Выбор УЗИП для слаботочного оборудования часто вызывает затруд-
нения. В статье приведены практические советы, которые помогут 
правильно подобрать УЗИП в соответствии с видом применяемого 
интерфейса и его особенностями.

ООО «Тахион», г. Санкт-Петербург

Опыт работы последних лет в об­
ласти защиты слаботочных систем от 
импульсных воздействий позволяет 
сделать вывод, что на практике эта те­
ма вызывает много вопросов, в част­
ности, о типах и видах интерфейсов, 
о выборе УЗИП для защиты слаботоч­
ного оборудования. В компанию «Та­
хион» ежедневно обращаются проек­
тировщики и менеджеры с просьбой 
подобрать УЗИП для проекта, с во­
просами о подключении УЗИП к обо­
рудованию, о его заземлении в связ­
ке с УЗИП.

Особенно запутанным является 
многообразие современных интер­
фейсов, их определение в системах ав­
томатики, диспетчеризации, безопас­
ности и связи. Помимо этого, менед­
жеры по закупкам плохо различают 
силовые автоматы, УЗО (устройства 
защитного отключения), дифавтоматы 
и  УЗИП (устройства защиты от им­
пульсных перенапряжений). Многие 
путают защиту от превышения тока 
с защитой от импульсных разрядов 
и повышенного напряжения, вызван­
ного, например, грозой.

Путаница и непоследовательность 
ГОСТов и международных стандартов 
вносят еще большую сумятицу в  дан­
ные вопросы. Причем отдельно суще­
ствуют стандарты для силовых УЗИП 
(230 В и выше, ГОСТ IEC 61643‑11-

2013) и  слаботочных или связных 
УЗИП, защищающих информацион­
ные порты и линии (ГОСТ IEC 61643-
21-2014).

Некоторые продавцы вообще не 
ссылаются на какие-либо стандарты 
и не пишут параметров, за исключе­
нием одного  – трех. В  общем, не­
разбериха от этого еще более усили­
вается.

Интерфейсы защищаемого обору­
дования составляют самую большую 
проблему для проектировщиков, кото­
рые должны подобрать к ним устрой­
ства защиты. Это часто бывает связано 
с тем, что крупные поставщики систем 
автоматики, энергетики и связи раз­
рабатывают свои стандарты и назва­
ния интерфейсов, однако при этом за 
основу берут базовые варианты. Они 
будут рассмотрены ниже.

Определение типа интерфейса порта
Для подбора УЗИП первая и глав­

ная задача – определить на основе до­
кументации на защищаемое устрой­
ство тип интерфейса по каждому за­
щищаемому порту или входу/выходу 
информационной линии. Также эту 
информацию можно получить из про­
екта, опросного листа, технического 
задания. Вид интерфейса необходимо 
знать для определения физических 
параметров в линии.

Технические характеристики интерфейса, 
необходимые для подбора УЗИП

Какие технические параметры ин­
терфейсов важны для выбора УЗИП?

`` Пропускная способность – ко­
личество информации, которая может 
быть передана через интерфейс в еди­
ницу времени, например, 1 Мбит в се­
кунду;

`` максимальная частота передачи 
сигналов через интерфейс, например, 
10 МГц;

`` общее число проводов (линий) 
в интерфейсе;

`` напряжение в линии;
`` ток в линии.

Самые популярные интерфейсы
Рассмотрим наиболее популяр­

ные интерфейсы и их модификации, 
а также названия промышленных се­
тей на их основе.

Последовательный интерфейс RS‑485
Этот интерфейс наиболее широ­

ко распространен и востребован для 
управления и телеметрии в системах 
автоматики и безопасности. Он стан­
дартизован TIA/EIA‑485.

Характеристики:
`` скорость передачи может быть 

до 1  Мбит/с по одной витой паре 
и до 10 Мбит/с по двум витым парам 
(рис. 1);

Как подобрать УЗИП для защиты 
оборудования: практические советы
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`` максимальный ток в  линии 
250 мА;

`` напряжение от –7 до +12 В по­
стоянного тока;

`` в один момент времени может 
передавать информацию только на 
одно устройство в сети.

Встречаются в промышленной ав­
томатизации, системах безопасности 
и связи и другие последовательные 
интерфейсы: RS‑232, RS‑422, CAN, 
HART, ASI.

На основе интерфейса RS‑485 
разработано множество разновидно­
стей интерфейсов, которые называют 
промышленными сетями. В настоя­
щее время насчитывается более 50 ти­
пов промышленных сетей, напри­
мер: Modbus, PROFIBUS, DeviceNet, 

CANopen, HART, LonWorks, BACnet, 
ControlNet, Interbus, SDS, FDDI, FIP, 
ASI, SDS, WorldFIP, Foundation Field­
bus, BitBus, Seriplex, ArcNet и другие.

В России подавляющее большин­
ство АСУ ТП используют сети Mod­
bus и PROFIBUS. В последние годы 
возрос интерес к  сетям на основе 
CAN, DeviceNet, HART.

Modbus
Modbus RTU, он же Modbus Seri­

al, – это работа по RS‑485 или RS‑232, 
то есть по одной витой паре кабелей.

Область применения: вентмаши­
ны, кондиционеры, инфракрасные 
приемопередатчики, генераторы, кон­
векторы, электрокарнизы, термоста­
ты, датчики и различные элементы 

расширения контроллеров, такие как 
модули входов и выходов, диммеры, 
датчики, клапаны, пускатели, расхо­
домеры, тепловычислители, электро­
счетчики, манометры.

Характеристики:
`` скорости обмена 9600  бит/с 

и 19 200 бит/с;
`` максимальная длина магистраль­

ного кабеля при скорости переда­
чи 9600 бит/с и сечении жил более 
0,13  мм2 (AWG26) составляет 1  км. 
Отводы от магистрального кабеля не 
должны быть длиннее 20 м.

Profibus
Предназначен для распределен­

ных устройств, таких как модули В/В, 
преобразователи, приводы, анализа­
торы, клапаны и операторские тер­
миналы. Profibus может представлять 
собой экранированную витую пару, 
соответствующую стандарту RS‑485. 
Скорость передачи от 9,6  кбит/с до 
12 Мбит/с.

HART-протокол
HART применяется для связи 

контроллера с датчиками и измери­
тельными преобразователями, элек­
тромагнитными клапанами, датчи­
ками потока жидкости, радарными 
уровнемерами, локальными контрол­
лерами, а также для связи с искробе­

Рис. 2. Напряжения в линии на выходе и на входе

Таблица 1. Физические параметры интерфейсов

Название Физический носитель Максимальная скорость
Максимальные 

уровни сигнала, В
Передача питания

Максимальная 
длина линии

RS-485
1 витая пара + сигнальная 
земля / экранированная 

витая пара
2,4 Мбит/с, 100 м (0,2…8) / 6 Нет 1200 м

Стандарт TIA/EIA-485
1/2 пары.

32 приемника

До 1 Мбит/с по одной паре, 
10 Мбит/с (максимум) 
по двум витым парам

-7…+12 250 мА 1200 м 

Fieldbus Экранированная витая пара 31,25 кбит/с 9…32 4…20 мА 1900 м

Controller Area 
Network (CAN)

Экранированная или 
неэкранированная 

двухпроводная линия

До 1 Мбит/с при длине 
линии 60 м

1/3 от значения 
напряжения 

питания

Возможность подачи 
питания (положительной 

полярности)
1 км

Process Fieldbus 
(PROFIBUS)

Витая пара с хар. 
импедансом 100...130 Ом

От 9,6 Кбит/с до 2 Мбит/с 5 Да, не менее 10 мА 1200 м 

Field Instrumentation 
Protocol (FIP)

Витая пара
От 31,25 кбит/с 
до 2,5 Мбит/с

32 Да, 4…20 мА 2 км

PROFIBUS-DP Экранированная витая пара До 12 Мбит/с

DeviceNet
4-проводной кабель 

(CAN_H, CAN_L, Vcc, Ground)
0,5 Мбит/с 24

Да, 8 А на кабеле диаметром 
12,2 мм, 3 А на кабеле 

диаметром 6,9 мм

500 м 
350 м

HART Витая пара 9,6 кбит/с  30 4...20 мА 2...3 км

Modbus, Modbus RTU

Три проводника в экране, 
два из которых витая пара, 
а третий соединяет общие

(«земляные») выводы

До 1 Мбит/с 48 До 0,5 А

1 км при 
сечении жил 

от 0,13 мм2 
(AWG26)

Рис. 1. Интерфейс RS‑485: витая пара
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зопасным оборудованием, где низкая 
мощность сигнала позволяет удов­
летворять требования стандартов на 
искробезопасные электрические цепи.

Характеристики:
`` длина кабеля до 2…3 км;
`` HART-протокол позволяет пере­

давать данные со скоростью 9600 бит/с.

Промышленная сеть CAN
Первая реализация CAN приме­

нялась в  автомобильной электрони­
ке, однако сейчас CAN находит при­
менение практически в любых типах 
промышленных установок. В  CAN 
используется дифференциальная ли­
ния связи – витая пара, сигналы по 
которой передаются в дифференци­
альном режиме.

Скорости и дальности:
`` 1 Мбит/с – 40 м;
`` 500 кбит/с – 100 м;
`` 125 кбит/с – 500 м;
`` 10 кбит/с – 5000 м.

DeviceNet
Поддерживает скорость пере­

дачи данных 125 кбит/с, 250 кбит/с 
и 500 кбит/с. В зависимости от вы­
бранного типа кабеля DeviceNet мо­
жет поддерживать связь на расстоя­
нии до 500 м (с использованием круг­
лого кабеля большого диаметра).

Итак, мы рассмотрели некоторые 
популярные стандарты интерфейсов, 
наиболее часто применяемые в совре­

менных системах автоматики, связи 
и безопасности. Ethernet мы не рас­
сматриваем, поскольку его определе­
ние по внешним признакам – медным 
портам – не представляет проблемы.

Для практической работы мы све­
ли в общую таблицу популярные ин­
терфейсы (табл. 1).

Алгоритм подбора УЗИП
Сбор исходных данных о защи­

щаемом порте:
`` определение интерфейса порта по 

типу (Modbus, PROFIBUS, DeviceNet, 
CAN, VDSL, HART, Ethernet и т. д.);

`` количество сигнальных пар и на-
личие/отсутствие провода сигнально-
го заземления.

Определение по типу интерфейса 
и проекту параметров сигнала в паре:

`` скорость передачи (Мбит/с) в од-
ной паре при длине линии, выбранной 
по проекту или паспорту защищаемо­
го устройства;

`` несущие частоты;
`` максимальное напряжение в ли-

нии. В общем случае здесь важно мак­
симальное амплитудное значение, так 
как при его превышении, с  учетом 
разброса параметров, УЗИП начнет 
открываться и  подкорачивать ли­
нию. Следует иметь в виду, что на­
пряжение источника питания может 
оказаться ниже напряжения в  ли­
нии, поэтому напряжение источника 
питания не равно напряжению в ли­
нии;

`` максимальный ток в линии. Здесь, 
как правило, полезно знать, питает 
ли порт контроллера периферию по 
информационной линии, потребляет 
ли этот датчик, счетчик или привод 
питание одновременно с приемом/
передачей информации. Для этого 
можно посмотреть, есть ли у питаемо­
го устройства линия или клеммы для 
отдельной подачи питания.

Пример. Если, скажем, контрол­
лер питает по последовательному ин­
терфейсу 32 датчика с потреблением 
по 20 мА, значит, максимальный ток 
в линии достигнет: 32 × 20 мА = 640 мА 
(например, в  ДПЛС системы ОПС 
«Болид»).

Номинальный рабочий ток УЗИП 
должен быть не менее 1  А, можно 
и 5 А в этом случае. 0,5 А будет мало, 
напряжение просядет, УЗИП выго­
рит. Встречается в системах автомати­
ки управление токовой петлей, обыч­
но до 20 мА, – здесь подойдет любой 
УЗИП.

Не путайте ток в линии (рабочий, 
потребляемый, номинальный) с  раз-
рядным током или импульсным. Этот 
параметр относится к  режиму сра­
ботки УЗИП при защите и достигает 
в импульсе от 200 А до 50 кА.

Р. В. Петров, главный инженер проекта,
ООО «Тахион», г. Санкт-Петербург,

e‑mail: info@tahion.spb.ru,
тел.: +7 (800) 222‑4462,
сайт: www.tahion.spb.ru


