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ПО для промышленной автоматизации

Рассматриваются вопросы использования методологии и инструментов не-
прерывной интеграции и доставки (CI/CD) при разработке, тестировании 
и сопровождении прикладных проектов на базе SCADA-системы SIMATIC 
WinCC Open Architecture (WinCC OA). Приводимые положения иллюстри-
руются на примере разработки проекта системы мониторинга состояния 
устройств релейной защиты и автоматики серии SIPROTEC 5.

ООО «Сименс», г. Москва

Значительное увеличение объ-
емов обрабатываемой информации, 
усложнение архитектуры и решаемых 
задач, повышение требований к ка-
честву и надежности являются харак-
терными тенденциями развития про-
мышленных систем сбора, обработки 
данных и  управления  [1]. Помимо 
роста объемов информации и транс-
формации структурно-функциональ-
ного облика меняется динамика внед-
рения и в принципе жизненный цикл 
таких систем – ужесточаются требо-
вания к срокам реализации проектов, 
усиливается необходимость в непре-
рывном развитии внедренных систем, 
их адаптации к меняющимся услови-
ям и требованиям в процессе эксплуа-
тации. Указанные обстоятельства пре-
допределяют потребность в исполь-
зовании апробированных практик 
и инструментов «гибкой» разработки 
ПО при создании и последующем раз-
витии промышленных информацион-
ных систем.

В настоящей статье описан опыт 
департамента «Корпоративные тех-
нологии» ООО «Сименс» в органи-
зации процесса разработки програм-
мных приложений на базе SCADA-
платформы SIMATIC WinCC Open 
Architecture (WinCC OA) с использо-
ванием методологии и инструментов 

непрерывной интеграции и доставки 
(CI/CD).

Методология и инструменты 
для построения Agile-процесса в мире 

SCADA-систем
Платформа WinCC OA предостав-

ляет множество готовых компонен-
тов, драйверов и библиотек функций, 
а  также включает ряд типичных для 
SCADA-систем мастеров для кон-
фигурирования и  параметрирова-
ния системы без написания пользо-
вательского программного кода [2]. 
Это, впрочем, не отменяет необхо-
димости в программной разработке 
для реализации прикладной логики, 
алгоритмов анализа данных, пользо-
вательского интерфейса  – особенно 
для систем, к  которым предъявляют-
ся специализированные требования 
по функциональности, визуализации, 
безопасности и  т. д. Практика раз-
работки коммерческого ПО предо-
ставляет проверенные подходы и ин-
струменты для удобной организации 
процесса и  повышения качества ко-
нечного продукта. Такие подходы 
и инструменты востребованы и при 
создании проектов на базе WinCC OA. 
Ряд привычных для разработчиков 
ПО инструментов уже штатно имеется 
в составе WinCC OA (средства для мо-

дульного тестирования, отладчик, ин-
струментарий для версионирования 
в  среде разработки GEDI и  др.), при 
этом для построения сквозного Agile-
процесса представляется целесообраз-
ным использование апробированных 
методологий и инструментов.

Для определения специфики ор-
ганизации Agile-процесса для WinCC 
OA-проектов рассмотрим общий под-
ход к гибкой разработке ПО.

Следует выделить два аспекта 
проектов создания ПО: организаци-
онный и технический. Организаци-
онный связан с планированием и по-
становкой задач и  коммуникацией 
в команде. Технический заключается 
в стандартизованных практиках про-
граммной инженерии: от инженерии 
требований до сопровождения в ходе 
эксплуатации.

Организационные аспекты
В работе над крупными проекта-

ми программной разработки участ-
вует несколько специалистов с раз-
ными интересами в отношении ор-
ганизации работы с ПО. Перечислим 
основные роли:

`` заказчик – владелец целевой сис-
темы – заинтересован в стабильной ра-
боте и обновлении функциональности 
без перебоев в работе всей системы;

Использование методологии и инструментов CI/CD 
при разработке, тестировании и сопровождении 
проектов на базе платформы  
SIMATIC WinCC Open Architecture
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`` заказчик-оператор заинтересо-
ван в простом и управляемом процес-
се обновления версий;

`` разработчик  – управляющий 
проектом – заинтересован в удобном 
управлении задачами и в инструмен-
тах отслеживания статуса разработки;

`` разработчик – ведущий програм-
мист – заинтересован в инструмен-
тах сборки всего проекта, в быстром 
и автоматизированном развертыва-
нии системы у заказчика;

`` QA-инженер заинтересован в ин-
струментах отслеживания статуса тес-
тирования приложения;

`` разработчики программных ком-
понентов заинтересованы в работе ак-
туальной версии кода и автоматизации 
рутинных процедур.

С организационной точки зре-
ния для управления проектом требу-
ется единая платформа. В  департа-
менте «Корпоративные технологии» 
ООО «Сименс» используются про-
дукты компании Atlassian, поставля-
ющей приложение Jira для управле-
ния задачами (рис. 1) и приложение 
Confluence для документирования. 
Эти инструменты гибко настраивают-
ся, интегрированы между собой; к ним 

доступно множество дополнитель-
ных модулей (плагинов): построе-
ние диаграмм, почасовое планиро-
вание и отслеживание и др. Кроме 
того, используются open source ин-
струменты разработки для разных 
языков программирования и плат-
форм (рис. 2).

Технические аспекты
С программной точки зрения 

приложение на WinCC OA представ-
ляет собой набор конфигурационных 
файлов, файлов с описанием панелей, 
файлов с описанием экранных форм 

Рис. 1. Интерфейс Jira (источник: atlassian.com)

Рис. 2. Интерфейс CI-сервера (источник: code.siemens.com)
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и прочих объектов, файлов библиотек 
и сценариев, а также файлов конфигу-
рационных и исторических баз дан-
ных. Необходимость в особых под-
ходах к  разработке, тестированию 
и сопровождению ПО определяется 
следующими требованиями:

`` одновременный труд несколь-
ких разработчиков требует синхро-
низации результатов (ежедневно);

`` ведущий разработчик хочет иметь 
возможность отслеживать вносимые 
в код изменения;

`` нужна история версий кода;
`` требуется частое обновление вер-

сий ПО;
`` нужно отслеживать покрытие 

кода тестами (юнит-тестами, интегра-
ционными тестами);

`` разработка часто ведется на ло-
кальных (или виртуальных) машинах, 
и требуется автоматизация загрузки 
проекта в тестовое окружение, а по-
том и в продуктовое окружение с ре-
альным оборудованием;

`` нужна возможность вернуть-
ся к предыдущей стабильной версии 
приложения в случае необходимо-
сти.

Конвейер CI/CD
Подход, отвечающий перечислен-

ным выше требованиям к разработке, 
тестированию и сопровождению ком-
мерческого ПО, известен как Continu-
ous Integration & Continuous Delivery 
(непрерывная интеграция и непрерыв-
ная доставка, сокращенно – CI/CD). 

Задача CI/CD заключается в органи-
зации автоматизированного процес-
са сборки, доставки и тестирования 
по типу конвейера (pipeline) в целях 
исключения влияния человеческого 
фактора и  дестабилизации процесса 
разработки.

Логика построения конвейера 
CI/CD для WinCC OA состоит в сле-
дующем (рис. 3):

`` разработчик пишет код, напри-
мер процедуру обработки события 
по изменению значений точки дан-
ных от callback-функции dpConnect;

`` написанный фрагмент кода пе-
редается (COMMIT → PUSH) в об-
щую кодовую базу;

`` приложение собирается (BUILD) – 
в случае с WinCC OA это может быть 

Рис. 4. Интерфейс code.siemens.com

Рис. 3. Логика построения конвейера CI/CD (источник: Siemens)
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сборка библиотек или С#-приложе-
ний);

`` проводится тестирование от-
дельных функций/модулей (UNIT 
TESTS);

`` проводится тестирование ком-
понентов и их взаимодействия (IN-
TEGRATION TESTS);

`` результаты тестирования и пе-
реданный код проходят ревизию (RE-
VIEW);

`` далее приложение развертыва-
ется на стенде (STAGING) для оцен-
ки качества;

`` в случае прохождения всех про-
верок приложение развертывается 
в  реальном окружении (PRODUC-
TION).

Такой стандартный конвейер до-
ставки ПО применим как при разра-
ботке, так и при сопровождении ПО. 
Для каждого этапа этого конвейера 
есть проверенные инструменты, и они 
могут быть применены в проектах на 
базе WinCC OA.

Пример использования конвейера 
CI/CD при реализации проекта WinCC OA

Конвейер CI/CD был организо-
ван для проекта разработки системы 
мониторинга состояния устройств 
релейной защиты и автоматики (РЗА) 
серии SIPROTEC 5.

Особенности целевой системы:
`` получение данных как по про-

токолу IEC 61850, так и по проприе-
тарному протоколу устройств SIPRO-
TEC  5 с  динамическим созданием 
модели данных устройства;

`` использование актуальной вер-
сии WinCC OA (3.17) с поддержкой 
InfluxDB в качестве штатной СУБД [3], 
что открывает возможности дальней-
шей локализации ПО;

`` применение имитационного мо-
делирования для анализа аварийных 
событий в энергосистеме.

В разработке приложения участ-
вует от 3 до 6 разработчиков одновре-
менно, сборка приложения для тести-
рования осуществляется на отдельном 
сервере с  последующим переносом 
стабильной версии на лабораторный 
стенд с подключенными устройствами 
РЗА. Заказчику приложение передает-
ся в  составе программно-аппаратно-
го комплекса, включающего сервера 
и систему хранения данных, прошед-
шего заводские испытания. На энер-
гообъекте система проходит наладку 
и полноценные испытания, требую-
щие внесения обновлений в ПО.

Для разработчиков создается пул 
виртуальных машин с Windows Server, 
на которых разворачивается WinCC OA 
и проект приложения, а также кли-
ент Git для связи с корпоративным 
репозиторием программного кода 
code.siemens.com. Репозиторий по-
строен на базе Gitlab и предоставля-
ет удобный интерфейс для контро-
ля версий и управления процессом 
разработки, включая wiki, трекер за-
просов на слияние кода (мерж-рек-
весты) и конфигурацию конвейеров 
сборки (рис. 4).

Логика построения конвейера 
CI/CD в  реальном проекте разра-
ботки показана на рис. 5.

Обновление ветви master, права 
на которое имеет только ведущий 
программист, запускает процесс сбор-
ки и доставки проекта, построенный 
на CI-сервере.

Процесс проходит в  несколько 
этапов:

`` проверка SSH-соединения с ма-
шиной на стенде (STAGING);

`` упаковка последней версии при-
ложения в архив;

`` автоматическое тестирование 
текущей версии приложения, позво-
ляющее убедиться в работоспособно-
сти окружения;

`` остановка текущего приложе-
ния, распаковка новой версии, син-
хронизация баз данных, запуск новой 
версии приложения;

`` автоматическое тестирование но-
вой версии приложения. В случае от-
рицательных результатов тестирования 
новой версии автоматически произ-
водится откат на предыдущую, рабо-
тоспособную, версию.

Опыт построения 
конвейера CI/CD в реальном проекте 

разработки на WinCC OA
Опыт выявил следующие осо-

бенности при построении конвейера 
CI/CD для WinCC OA:

`` имеются особенности запуска 
экземпляра:

�� перед развертыванием нужно 
дождаться остановки проекта, 
можно использовать таймау-
ты, проверку статуса остановки 
и т. д.;

�� целесообразно использовать 
контейнеры с развертыванием 
каждый раз нового образа;

`` желательно разделять код про-
екта, БД проекта и  архив сигналов, 
в противном случае изменения в код 
вносятся вместе с изменениями в про-
ект, и  данные изменения в  проект 
и БД трудно отслеживать;

`` необходимо продумывать пара-
метризацию конвейера CI/CD, что-
бы была возможность собрать проект 
из произвольных веток и установить 
на произвольную машину;

Рис. 5. Логика построения конвейера CI/CD в реальном проекте разработки (источник: Siemens)



57

Ж
ур

на
л 

“И
СУ

П”
 №

 6
(9

0)
_2

02
0 

   
   

   
   

  

`` отдельно нужно продумывать мо-
дель патчей (на действующем объек-
те безопаснее обновить скрипт, чем 
проект целиком  – не нужно будет 
повторно проводить весь объем те-
стов);

`` нужна обратная идентификация 
истории изменений (коммита) из кода 
проекта, так как по экземпляру не 
сразу понятно, из чего он собран и что 
менялось в дальнейшем;

`` имеются сложности с контролем 
целостности файлов проекта (опре-
деление того, каким образом сдела-
на сборка – было ли ручное вмеша-
тельство в процесс);

`` нужно использовать одну эко-
систему, например GitLab  / Gitlab 
Runner в  качестве CI-сервера вме-
сто «зоопарка» средств.

Пути развития
Одним из возможных улучшений 

процесса сборки и доставки проек-
тов WinCC OA является использова-
ние изолированных сред для запуска 
приложений – Docker-контейнеров, 
которые являются реализацией пат-
терна Immutable Infrastructure.

Такой подход имеет очевидные 
плюсы, в частности:

`` повторяемое окружение (всё, 
что нужно для запуска определенной 
версии вашего проекта  – операци-
онная система, код, конфигурацион-
ные файлы, будет содержаться внутри 
Docker-образа, описанного опреде-
ленным файлом. Среды, созданные 

из одного образа, полностью иден-
тичны);

`` удобный запуск (готовый Docker-
образ можно легко запустить на лю-
бом Docker-хосте);

`` инфраструктура как код (не нуж-
но вручную настраивать среду, уста-
навливать пакеты и  зависимости  – 
для этого есть Docker-файл, а также 
CI/CD-скрипты, которые деклара-
тивно описывают состояние системы, 
которого необходимо достичь);

`` простое масштабирование (для 
того чтобы развернуть новый экзем-
пляр проекта, необходимо всего лишь 
запустить новые Docker-контейнеры 
с помощью нескольких команд).

Процесс CI/CD с использовани-
ем Docker-контейнеров будет вклю-
чать в себя создание из Docker-фай-
лов образов проекта и сохранение их 
в реестре образов, обновление образов 
проекта, развертывание определен-
ных версий приложения на Docker-
хостах (серверах, на которых установ-
лен Docker) через создание Docker-
контейнеров из образов.

Наряду с  преимуществами надо 
упомянуть и  некоторые сложности 
этого подхода, связанные с  аспек-
тами хранения данных в WinCC OA. 
В частности, Docker-контейнер дол-
жен использоваться для запуска при-
ложения (или проекта в нашем слу-
чае) в изолированной среде. Внутри 
контейнера не должно быть базы дан-
ных или самих данных – они долж-
ны находиться вне контейнера (либо 

быть развернуты в другом контейне-
ре, либо вне его). 

Поддержка Docker-контейне-
ров запланирована в WinCC OA вер-
сии 3.18, выпуск которой ожидается 
весной 2021 года.

Выводы
Применение подхода CI/CD це-

лесообразно при реализации проек-
тов WinCC OA и позволяет автома-
тизировать процессы сборки, раз-
вертывания и тестирования на этапах 
разработки и сопровождения, сокра-
тить сроки реализации, свести к ми-
нимуму количество ошибок. На рын-
ке имеются инструменты, позволяю-
щие организовать конвейер CI/CD 
для проектов WinCC OA. Опыт прак-
тического применения подтверждает, 
что организация процесса непрерыв-
ной интеграции и доставки приложе-
ний WinCC  OA обеспечивает повы-
шение скорости разработки и  каче-
ства конечного продукта.
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