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Надежное функционирование модема зависит от разработанного без ошибок 
встроенного ПО. Поэтому тестирование прошивок для модемов – важная часть 
работы. В статье поднята проблема автоматизации этой операции. Рассказыва-
ется о программно-аппаратном комплексе, который компания «iRZ Электрони-
ка» разработала для автоматизированного тестирования прошивок.

Компания «Радиофид Системы», г. Санкт-Петербург

Мы привыкли, что любая элек-
тронная техника (как и любая техника 
вообще) способна отказать, доставив 
неприятности: банкомат может не 
отдать карту, компьютер – перезагру-
зиться, не сохранив данные, прин-
тер – зажевать бумагу, а модем – за-
виснуть. И всё же следует признать: 
эти ситуации гораздо чаще случались 
в прошлом, чем сегодня, потому что 
человечество упорно работает над по-
вышением надежности электронных 
устройств.

Возьмем, например, модемы. 
Раньше казалось, что модем без зави-
саний может работать разве что в иде-
альном мире. Однако специалисты 
компании «iRZ Электроника» утвер-
ждают: без зависания может работать 
любой промышленный модем, даже 
установленный на необслуживаемом 
объекте или круглые сутки транслиру-
ющий данные в другие регионы. Весь 
секрет этого дела – в корректно рабо-
тающем программном обеспечении.

Недостатки ручного тестирования
Встроенное программное обес-

печение модемов должно проходить 
предварительное тестирование. Рань-
ше специалисты «iRZ Электроника» 
выполняли эту операцию вручную. 
На устройство устанавливалась про-
шивка, и тестировщик проверял, как 
модем выполняет все стандартные 
пользовательские сценарии: подклю-

чение к  счетчику, установку связи 
с сервером, запрос данных и др.

Вначале такой метод вполне себя 
оправдывал и  выпускаемая продук-
ция исправно работала. Однако со 
временем, когда количество функ-
ций, выполняемых модемами, возрос-
ло, возникли сложности. Например, 
модем iRZ АТМ21, изображенный на 
рис. 1, передает данные не на один, 

а  на несколько серверов одновре-
менно, отправляет СМС-сообще-
ния, взаимодействует с GPIO и вы-
полняет другие функции с разными 
комбинациями настроек. Проверка 
ПО начала занимать значительно 
больше времени, иногда – несколь-
ко месяцев.

В конце концов это привело 
к  недоработке: ошибка, допущенная 

Автоматизированное тестирование 
прошивок в iRZ: от идеи до реализации

Рис. 1. 2G/GSM/GPRS-модем iRZ АТМ21:  
одна из самых популярных моделей компании «iRZ Электроника»

Общепромышленные АСУ ТП
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в очередной прошивке, не была вы-
явлена в процессе тестирования. При 
определенном сочетании настроек 
модем некорректно передавал на сер-
вер данные от регулятора температу-
ры. Эту ошибку обнаружил конечный 
пользователь, потому что сотрудник, 
выполняющий тестирование модема, 
не воспроизвел сценарий с данными 
настройками (чему не приходится 
удивляться, учитывая, сколько сочета-
ний настроек приходилось устанавли-
вать вручную). Разумеется, разработ-
чики немедленно выпустили новую 
версию прошивки, в которой устрани-
ли неисправность. Однако стало ясно: 
ручное тестирование больше себя не 
оправдывает. Чтобы обеспечить высо-
кое качество продукции, необходимо 
внедрять автоматизированное тести-
рование.

Разработка программно-аппаратного 
комплекса (ПАК)

Что подразумевается под автома-
тизированным тестированием? Говоря 
упрощенно, это когда одна программа 
проверяет другую. Однако выясни-
лось, что программного обеспечения, 
способного протестировать функции 
модема, на рынке просто не существу-
ет. Для этой задачи не подойдут даже 
многофункциональные программные 
комплексы, и всё потому, что рабочее 
состояние модема проверяется при 
его взаимодействии с внешним обо-
рудованием: в процессе тестирования 
необходимо подавать сигналы на ком-
мутирующее реле, источники нагруз-
ки, GPIO и т. п.

Оставался единственный выход: 
создать собственное решение. Так 
в компании «iRZ Электроника» на-
чалась работа над программно-аппа-

ратным комплексом (ПАК), способ-
ным полноценно работать с  моде-
мом, тестируя функциональность его 
встроенного ПО.

Разработка ПАК была разделе-
на на несколько этапов:

`` выбор архитектуры;
`` выбор аппаратного обеспечения 

(оборудования, необходимого для тес-
тирования модемов);

`` выбор или разработка своего 
ПО;

`` запуск и начало эксплуатации 
комплекса.

Кратко рассмотрим каждый этап.

Архитектура ПАК
При разработке архитектуры были 

сформулированы требования к ПАК, 
со временем воплощенные в жизнь:

`` высокая эффективность. ПАК 
должен обеспечивать всестороннее 
и максимально полное тестирование 
прошивки: должны выполняться одни 
и те же тесты при разных настройках 
модема, комплекс должен модели-
ровать нестандартные и негативные 
сценарии (обрыв связи, перепад на-
пряжения и пр.). Кроме того, должны 
проверяться прошивки для разных 
моделей устройств одновременно;

`` расширяемость. Если прошив-
ка наделяет модем новыми функция-
ми, тест для их проверки должен лег-
ко добавляться к остальным тестам;

`` масштабируемость. При выпу-
ске новой модели модема аппарат-
ные блоки для проверки ее прошивки 
должны легко внедряться в структуру 
ПАК;

`` разумная стоимость.
Все эти требования были учте-

ны в архитектуре (рис. 2), на основе 
которой и  был построен програм-

мно-аппаратный комплекс для тес-
тирования прошивок модемов.

Аппаратное обеспечение
Аппаратная часть ПАК включа-

ет управляющий сервер, проверяю-
щие модули, коммутатор и вспомо-
гательные модули.

В памяти управляющего сервера, 
представляющего собой специализи-
рованный компьютер, хранятся тес-
ты. Сервер передает их на проверя-
ющие модули, которые и взаимодей-
ствуют с модемами. О проверяющих 
модулях необходимо сказать особо.

В этой роли выступают мини-
компьютеры Raspberry Pi, которые, 
хоть и наделены невысокой мощно-
стью и  ограниченной функциональ-
ностью, однако их возможностей пол-
ностью хватает для выполнения тес-
тирования. В плате мини-компьютера 
имеются разъемы GPIO для устройств 
полевого уровня (датчиков, реле 
и пр.), Ethernet-порт, разъем USB для 
флеш-накопителей и  другого обору-
дования. Привлекает и низкая цена 
компьютера: в среднем он стоит от 
10 до 35 долларов в зависимости от 
модели.

Получив тест, проверяющий мо-
дуль последовательно выполняет за-
писанные в нем действия (например: 
подключиться к модему → отправить 
настройку → отправить данные). По-
том сравнивает реакцию модема с ре-
акцией, которая должна быть в нор-
ме (с заданной в тесте), и отправляет 
результат обратно на управляющий 
сервер.

Проверяющему модулю почти не 
требуются настройки, он легко встраи-
вается в архитектуру ПАК. В настоя-
щее время в комплексе задействованы 

Рис. 2. Общая схема ПАК тестирования прошивок модемов
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два вида модулей: одни используются 
для проверки модемов, другие – для 
проверки роутеров. В скором времени 
планируется добавить еще несколько 
модулей, поскольку компания «iRZ 
Электроника» собирается выпустить 
новые устройства.

Тесты, которые передаются с сер-
вера на проверяющие модули, рас-
пределяет между ними коммутатор – 
стандартное устройство для работы 
с виртуальными локальными сетями 
(Virtual Local Area Network – VLAN).

Вспомогательные модули – это 
GSM-модемы, которые по сигналу от 
сервера отправляют СМС-сообщения 
или звонят на модемы. Без них пол-
ностью проверить прошивку невоз-
можно, однако в  выполнении тестов 
они не участвуют и с проверяющими 
модулями не взаимодействуют.

Программное обеспечение
Теперь перейдем к  программно-

му обеспечению, разработанному для 
ПАК. Программа-тест для прошивки 

модема представляет собой скрипт – 
самостоятельный программный код, 
который выполняется независи-
мо от других скриптов. В  компании 
«iRZ Электроника» скрипты пишут 
на языке Java (рис. 3).

Каждый скрипт тестирует лишь 
одну функцию модема, но при раз-
ных настройках. Например, во время 
проверки функции «отправить дан-
ные прибору учета по RS‑485» пере-
дача данных осуществляется на ско-
ростях 600, 1200, 2400 бод и т. д. Всего 

Рис. 3. Скрипт для проверки функции отправки СМС-сообщений

Рис. 4. Веб-интерфейс для управления тестированием
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за одну проверку модем может обра-
титься к эмулятору прибора учета до 
10 000 раз. Вот какое количество соче-
таний настроек приходится учитывать 
во время тестирования.

Для удобства тестировщиков, 
управляющих процессом проверки, 
разработан веб-интерфейс. С его по-
мощью сотрудник выбирает скрипты 
из базы данных и задает порядок их 
выполнения, а затем наблюдает ре-
зультаты (рис. 4).

Сеть
Все части программно-аппарат-

ного комплекса включены в одну об-
щую сеть, внутри которой реализова-
но несколько VLAN-сетей. При этом, 
благодаря технологии VLAN, каждый 
проверяющий модуль работает с сер-
вером так, словно других проверяю-
щих модулей в системе не существует: 
данные по выделенному каналу пе-
редаются напрямую и без задержек. 
Такое построение сети позволяет те-
стировать прошивки нескольких мо-
демов одновременно.

Внедрение и эксплуатация ПАК
От идеи внедрить ПАК до пер-

вых автоматических тестов прошло 
всего полгода. За это время собрали 
и настроили оборудование, написа-
ли пару десятков скриптов. А  ведь 
разработка одного скрипта занимает 
много времени. Требуется продумать 
алгоритм, написать код, протестиро-
вать его, исправить ошибки и  снова 
протестировать. Чтобы удостоверить-
ся, что скрипт работает правильно, 
с его помощью тестируют прошивку, 
которая уже была признана исправ-
ной и прошла испытание практикой. 
Если во время проверки модем ве-
дет себя нормально и  выполняет 
все действия, прописанные в коде, 
значит, сам скрипт ошибок не со-
держит и его можно применять для 
работы.

Бывает, что какая-либо из функ-
ций модема вручную проверяется до-
статочно быстро, а вот написать для 

нее тест – задача не столь простая. 
В такие моменты у разработчиков мо-
гут возникнуть сомнения, стоило ли 
взваливать на себя эту задачу. Одна-
ко достаточно вспомнить, насколько 
скорость ПАК превышает скорость 
работы человека и  какое огромное 
количество проверок он способен вы-
полнить, не упустив ни одной. Ведь 
даже автоматизированному комплек-
су приходится выполнять скрипт «Пе-
редать данные с прибора учета на сер-
вер» около трех суток. Но при этом он 
не забывает ни об одной из комбина-
ций настроек модема. Человеку же для 
выполнения этой задачи пришлось бы 
трудиться не меньше половины меся-
ца без перерывов на обед и выходные, 
а  избежать ошибки было  бы крайне 
трудно.

Достижения и перспективы
С внедрением автоматических 

тестов время на проверку прошивки 
модема сократилось до 2–3  недель, 
на протяжении которых выполняется 
4000–5000 пользовательских сценари-
ев. В  сумме программно-аппаратный 
комплекс позволяет проверить около 
75 % функций модемов, и это не пре-
дел, поскольку количество скриптов 
постоянно растет. Функции, для ко-
торых скрипты пока не написаны, 
тестируются вручную.

Кроме того, предусмотрена до-
полнительная возможность прове-
рить вручную самые востребованные 
функции: обмен данными с реаль-
ными приборами учета, настройку 
через компьютерную программу 
и Bluetooth-приложение ATM Control 
SE, взаимодействие с сервером iRZ 
Collector и т. п. Это нужно для того, 
чтобы охватить как можно больше 
пользовательских сценариев, даже 
неочевидных. Скрипт лишен фанта-
зии, он каждый раз выполняет один 
и тот же алгоритм. А тестировщики 
порой создают такие замысловатые 
и сложные схемы, которые позволя-
ют обнаружить специфические или 
редко воспроизводимые ошибки.

Наряду с этим тестировщики про-
веряют вручную устройства по уни-
кальным сценариям клиентов. Так, 
одна из компаний использует моде-
мы iRZ для управления светодиодной 
подсветкой территории. Для модемов 
это нестандартное решение, и писать 
скрипты в данном случае нецелесо-
образно: проверить все необходимые 
функции и так можно за несколько 
часов.

Иными словами, в компании «iRZ 
Электроника» не отказались полно-
стью от ручной проверки, а применя-
ют оба способа тестирования одно-
временно, чтобы обеспечить высокое 
качество поставляемых решений.

В настоящее время работа над 
ПАК продолжается. Выходит новая 
продукция, вместе с ней развивает-
ся и  комплекс. В  планах на ближай-
шее будущее – написать скрипты для 
стандартных функций модемов, кото-
рые еще проверяются вручную, а так-
же доработать веб-интерфейс и внед-
рить систему уведомлений.

Заключение
Проверка прошивок для модемов 

двумя способами – силами тестиров-
щиков и  с  помощью программно-
аппаратного комплекса – позволяет 
свести к  нулю риск выпустить нека-
чественный продукт. ПАК выполня-
ет полную проверку встроенной про-
шивки модема за достаточно корот-
кое время, с учетом любых вероятных 
настроек. Тестировщики способны 
создать неочевидный сценарий и вы-
явить ошибку в ПО модема в нестан-
дартной ситуации. Благодаря такому 
подходу модемы от компании «iRZ 
Электроника» будут надежно функ-
ционировать в любых рабочих усло-
виях.

Компания «Радиофид Системы»,  
г. Санкт-Петербург,

тел.: +7 (812) 318‑1819,
e‑mail: office@radiofid.ru,

сайт: www.radiofid.ru




